Digitale Transformation
und Privatsphare

Die digitale Transformation revolutioniert Geschaftsprozesse und Privatleben
gleichermalen. Datensicherheit und Datenhoheit sind zunehmend gefahrdet und
eine wachsende Zahl von Nutzern verlangt nach verlasslichen Lésungen.

Tatsachlich transparente Lésungen scheinen rar.

ie Digitalisierung von
Geschaftsprozessen
bietet entscheidende
Wettbewerbsvorteile
und kaum ein Unternehmen
kann sich der Nutzung soft-
warebasierter Dienste entzie-
hen, ohne Gefahr zu laufen,
den Anschluss an den nationa-
len und internationalen Markt
zu verlieren. Egal ob durch
Cloud, Software-as-a-Service
oder andere Angebote entwi-
ckelt sich eine zunehmende
Auslagerung von Daten und
Dienstleistungen an externe
Serviceanbieter und fremdge-
managte IT-Infrastruktur.

Genau hier beginnt das Pro-
blemfeld in Bezug auf die Hoheit
und Vertraulichkeit/Privat-
sphare der Daten. Da die daten-
verarbeitende Infrastruktur der
vollstandigen Kontrolle eines
Drittanbieters unterliegt, hat
der Anbieter des Dienstes die
vollstandige Kontrolle tiber alle
verbreiteten Daten.

Selbst die oft gepriesene
Verschliisselung der Informa-
tion schafft keinen Vorteil, da
letztendlich der Provider in Be-
sitz der Schlissel oder zumin-
dest des ,,Master Key*“ ist.
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Ein kurzer Vergleich mit der
analogen ,Vergangenheit“ kann
dies veranschaulichen: Haben
Sie vertrauliche Dokumente und
Ordner in Threm Biiro einge-
schlossen, zu dem nur Sie den
Schliissel haben, so konnen Sie
sicher sein, dass - solange Sie
den Schlissel nicht in Hande
Dritter geben - Ihre Daten si-
cher sind. Bewahren Sie hinge-

Selbst die oft
gepriesene Ver-
schliisselung der

Information schafft
keinen Vorteil, da
letztendlich der
Provider in Besitz
der Schliissel oder
zumindest des
,Master Key*“ ist.

gen diese Dokumente im Archiv
Threr Firma auf, so haben po-
tenziell alle Zugriff, die in Besitz
des Archivschlussels sind. Dies
ware vergleichbar mit der haus-




internen IT, deren Administra-
tor zumindest potenziell Zu-
gang zu allen ihren Daten hat.
Im Beispiel eines Cloud-Ser-
vices stehen Thre vertraulichen
Dokumente und Ordner in ei-
nem Raum, den ein , fremder“
Dritter verwaltet. Das bedeutet,
dieser Dritte - der Provider - hat
vollstandigen Zugriff auf alle
dort verwahrten Daten. Das ist
die aktuelle Situation bei her-
kommlichen Cloud-Diensten,
unabhangig davon, ob die Ab-
lage der Daten dort (durch den
Anbieter) verschliisselt oder un-
verschliisselt erfolgt.

Speicher-Sicherheit versus
Daten-Sicherheit

Zu oft wird bei Angeboten von
providerbasierten Angeboten
pauschal Sicherheit bzw. Securi-
ty propagiert, ohne zu differen-
zieren, welche Sicherheit genau
gemeint ist. Sicherheit von Daten
ist zu unterteilen in

= das Minimieren des Risikos
Daten zu verlieren (Speicher-
sicherheit) und

= der Absicherung der Daten vor
dem Zugriff unberechtigter
Dritter (Datensicherheit).

Diese beiden Aspekte von Si-
cherheit haben grundsatzlich
unterschiedliche Implikationen
auf die Datenhaltung und das
Datenmanagement.

Die Sicherheit vor Verlust der
Daten lasst sich durch konse-
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quente Backups bzw. Vervielfal-
tigung mit Verteilung auf unter-
schiedliche ggf. auch ortlich
getrennte IT-Infrastrukturen
gewahrleisten.

Der ausschliefRlich berech-
tigte Zugriff und damit die Da-
tensicherheit werden durch eine
effektive Zugriffskontrolle auf
den Datenspeicher sicherge-
stellt.

Es wird deutlich, dass die
beiden Sicherheitsbediirfnisse
gegenlaufig sind. Auf der einen
Seite erhohen mehrere Spei-
cherorte die Speichersicherheit,
zum anderen erhohen genau
diese den Aufwand der Zugriffs-
kontrolle. Faktisch sind heutzu-
tage die Datensicherheit und
damit die Datenhoheit die zent-
ralen Herausforderungen.

Zunehmende Abhdngigkeit
von IT-Infrastruktur und
deren Anbieter

Die Bereitstellung digitaler Ser-
vices stellt nicht zuletzt auf-
grund der weltweiten Vernet-
zung uber das Internet an
Hardware und Software hohe
Anforderungen. Diese Komple-
xitat fihrt zu professionell out-
gesourcten Angeboten mit um-
fangreicher Nutzung externer
IT-Infrastruktur. Allein beim
Versenden einer E-Mail sind
eine Vielzahl an Servern, Rou-
tern und Leitungen beteiligt, bis
die Nachricht ihren Empfanger
erreicht hat.

Diese IT-Infrastruktur ist
zwangslaufig unter der Kont-
rolle von Dritten was - um beim
Beispiel der E-Mail zu bleiben
- zu einem vollstandigen Ver-
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Miihelos fiir Dich,
komplexe

Mit olmogo ist es fir den Nutzer ganz einfach auf
seine Daten zuzugreifen. Im Hintergrund jedoch laufen
unmerklich komplexe Operationen und Verfahren ab.

@ Nach der Authentifizierung
bescheinigen die olmogo Server
die Identitat des Nutzers.

@ Flr noch gréBere Sicherheit

speichert olmogo Daten nicht
nur verschllsselt, sondern
verteilt sie auch - wie ein Puzzle
- Uber mehrere Server hinweg.
Die Server liefern die Codes
far den Zugriff auf die Speicher-
orte, in denen die gewlnschten
Daten liegen.

@ Von diesen Servern werden
mithilfe der Zugriffscodes die

gewdlnschten Daten verschllsselt

abgerufen und sicher an das
berechtigte Endgerat des
Nutzers geliefert. Das Endgerat
entschlUsselt die Daten.

Quelle: Eigene Darstellung / olmogo AG.
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lust der Datenhoheit nach dem
Versenden der (unverschlissel-
ten) Nachricht fihrt. Gleiches
gilt fiir Up- oder Download von
Daten bei Cloud-Services. Die
IT-Infrastruktur wird zu einem
zunehmenden Unsicherheits-
faktor im modernen Datenma-
nagement.

Aus gutem Grund hat die
ENISA (die European Network
Information Security Agency)
neun , high probability high im-
pact risks®“ fiir cloudbasierte
Services definiert. Im Folgenden
sollen vier dieser Risiken kurz
ausgefiihrt werden:

1. Loss of Governance:

Bedingt durch die vollstandige
Auslagerung des Datenmanage-
ments an den Provider, werden
an diesen auch alle Sicherheits-
aufgaben tibergeben. Dies fiihrt
zu einem vollstandigen Verlust
der Hoheit des Eigentumers
Uber seine gespeicherten Daten.

2. Malicious Insider:

Die bewusste Aufgabe dieser Da-
tenhoheit setzt erhebliches Ver-
trauen in den Serviceprovider
voraus. Genau hier liegt das Pro-
blem des bosartigen Insiders.
Ein Mitarbeiter mit High-Level-
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Privilegien missbraucht seine
Stellung und verschafft sich un-
befugten Zugriff auf Daten.

3. Isolation Failure:

Bei diesem Risiko werden durch
Fehler in der Infrastruktur Da-
ten des einen Kunden einem an-
deren zuganglich.

4. Insecure or incomplete
Data Deletion:

Kundendaten werden z.B. nach
Kundigung des Servicevertrags
nicht oder unvollstandig ge-
16scht und werden so potenziell
Dritten zuganglich.

Anforderungen an das
System der Zukunft

Getreu dem Motto ,,Sicherheit
ist, wenn man nur sich selbst
vertrauen muss‘ sollte die Lo-
sung der Zukunft den Nutzer
unabhangig machen von Ver-
trauen in Serviceanbieter und
IT-Infrastruktur. Die Kontrolle
uber die eigenen Daten muss
immer in den Handen des Inha-
bers bleiben.

Wie weiter oben im Vergleich
mit der analogen Welt gezeigt
wurde, ist diese Kontrolle nur
moglich, indem der Inhaber der
Daten auch selbst diese Kontrol-
le wahrnimmt; im Beispiel oben
also selbst den Schlissel zu sei-
nem Biiro verwaltet.

Diese Aufgabe ist bei her-
kommlichen Systemen mit einer
erheblichen Einschrankung der
Bedienerfreundlichkeit verbun-
den, die so weit geht, dass eine
Nutzung unzumutbar wiirde.

Ein patentiertes Verfahren
setzt neue Standards

Die Schweizer olmogo AG hat,
basierend auf einem patentierten
Verfahren, eine Softwarelosung
entwickelt, die durch konse-
quente clientseitige Verschlisse-
lung aller Nutzerdaten sicher-
stellt, dass keinerlei lesbare
Informationen der Infrastruktur
oder dem Provider sichtbar wer-
den konnen. Das Prinzip, das
sich ,,zero information princip-
le“ nennt, garantiert hundert-
prozentige Datensicherheit au-
Rerhalb des Nutzerendgerats.
Dabei kiimmert sich die Soft-
ware olmogo um samtliche Auf-

gaben der Verschlisselung, das
Verwalten der Schlissel und der
(verschliisselten) Datenpakete.

Miihelos fiir dich,
komplexe Technologien
im Hintergrund

Basierend auf einem hochska-
lierbaren Software-Framework,
bietet olmogo Losungen fiir die
folgenden Anwendungsbereiche:

» hochsichere Cloud

» Management von Unterneh-
mensdaten

= Unternehmens-Workspace

» Datenschutz DSGVO

= JoI-Datenmanagement

Nahezu alle Unternehmen ha-
ben sensible Daten, die absolut
sicher gespeichert und Berech-
tigten zuganglich gemacht wer-
den sollen. Mit der Software ol-
mogo S3 wurde die Cloud neu
gedacht.

Faktisch sind
heutzutage die
Datensicherheit

und damit die
Datenhoheit die

zentralen Heraus-
forderungen.

Vollkommen nahtlos integ-
riert sich olmogo S3 in die ge-
wohnte Oberflache des Be-
triebssystems und macht hun-
dertprozentig sicheres Spei-
chern und Teilen moglich.

6:2018 | marke 41 27



Auch Nachrichten
sind Daten, die geteilt
werden sollen

olmogo hat die Sicht auf Daten und
deren Management neu definiert.
So sind auch Nachrichten (E-Mails
oder Chats) Information, die geteilt
werden soll. olmogo unterscheidet
also konsequenterweise nicht
zwischen einem Geschéaftsbericht
im pdf-Format und einer kurzen
Nachricht. Alles sind Daten, mogos
genannt, die ein Stlck Information
von beliebiger GréBRe, Format und
Ursprung enthalten. Sie werden zu
null Information verschltsselt und
sind nicht verédnderbar. Sie lassen
sich beliebig verkntpfen, um
Hierarchien und vielteilige Dokumen-
te abzubilden. mogos lassen sich
mit ausgewahlten Personen oder
Einrichtungen teilen. Das System in
dem alle mogos leben heil3t oilmogo.

Gehostet werden kann die
Cloud bei olmogo, im eigenen
Unternehmen oder einem be-
liebigen Drittanbieter.

Fiur Unternehmen, die der
Zukunft des Datenmanage-
ments schon einen Schritt naher
sein wollen, gibt es den olmogo
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Workspace. Eine leistungsstar-
ke App, die mit ihrer dynami-
schen intelligenten Benutzer-
oberflache das Speichern
und Teilen von Daten und das
Schreiben von Nachrichten mu-
helos und intuitiv erledigt.

Auch Nachrichten
sind Daten, die geteilt
werden sollen

Datenschutz im Rahmen der
DSGVO und auch das Datenma-
nagement von [oT-Daten sind
komplexe Felder, die kunden-
spezifische Losungen bendti-
gen. olmogo M3 ist eine Middle-
ware, die sich in bestehende
Unternehmens-IT einfligen
lasst. Ausgeklugelte Bibliothe-
ken ermoglichen Programmier-
schnittstellen zu externen
Systemen und erlauben die In-
tegration von olmogo M3 ohne
auf eigene Interfaces oder Lo-
sungen verzichten zu mussen.
Da olmogo ein stringentes
Konzept von eigentimerbezo-
gener Datenhoheit verfolgt, sind

die DSGVO-Anforderungen fiir
Zugriff und Auswertungen im-
plizit erfiillt. Zudem ist olmogo
dafiir ausgelegt, Massendaten
aus dem Internet der Dinge zu
verwalten. Eine flexible, zeitba-
sierte Verschlusselung dient der
Sicherheit, intelligente Agenten
uberwachen Datenstrome und
-werte.

Die Werte der olmogo AG

olmogo hat es sich zur Aufgabe
gemacht, den Bediirfnissen
nach Sicherheit und Privat-
sphare eine neue Plattform zu
geben. Der Grundsatz ist: Daten
gehoren nur dem Eigentumer.
Allen anderen - auch olmogo -
ist der Zugriff verwehrt. ]

DR. ALY SABRI,
CEO der
olmogo AG in
Baar, Schweiz.




